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Internetnutzung -

uber Risken und deren Vermeidung

Das Internet ist eine etablierte und weltweit genutzte Infor-
mationsquelle geworden. Es bildet dariber hinaus die
Basis fir vielfaltige Kommunikationsmaoglichkeiten im pri-
vaten Bereich, zwischen Unternehmen und auch mit
Behorden.

Um die Mdglichkeiten des Internets nutzen zu kénnen, ist
ein Computer erforderlich, der zumindest zum Zeitpunkt der
Verwendung ,Teil des o6ffentlichen Internets” ist. Das be-
deutet, dass der Computer mit den standardisierten Me-
thoden, mit denen Kommunikationen im Internet aufgebaut
und abgewickelt werden, ansprechbar sein muss. Wie auch
bei einer herkdbmmlichen Kommunikation wird dazu eine
Adresse verwendet. Damit werden die teilnehmenden Com-
puter im Internet eindeutig identifiziert und angesprochen.
Werden keine besonderen Vorkehrungen getroffen, kann
jeder Computer im Internet jeden anderen ansprechen. Aus
der grof3en Anzahl von Computern, flr die dies moglich ist,
und der internationalen Verteilung sowie der daraus resul-
tierenden Anonymitat, hinter der sich Angreifer verbergen
kénnen, resultieren spezifische Risken bei der Nutzung des
Internets.

1. Grundlagen

Ein besonderes Prinzip im Internet besteht in der Verwen-
dung standardisierter Dienste. Dabei handelt es sich um
Programme, die auf den teilnehmenden Computern ablau-
fen, die dazu dienen, auf bestimmte empfangene Daten in
einer dem Dienst entsprechenden, vordefinierten Art auto-
matisch zu reagieren.

Eine weitgehend bekannte Anwendung dafur stellt das
»World Wide Web“ dar. Dabei werden im Internet Computer
verwendet, die als Server bezeichnet werden. lhre primére
Aufgabe ist es, automatisiert auf Anfragen zu antworten.

Der vorliegende Artikel stellt eine Zusammenfassung des Vortrages
dar, den der Autor am 12. 1. 2010 beim 7. Fachseminar fir Sach-
versténdige und Juristen ,Spezielles aus Recht und Praxis im Sach-
verstdndigenwesen* in Bad Hofgastein gehalten hat.
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Spricht man einen derartigen Server in der dafiir vorgese-
henen Art und Weise, beispielsweise mit einem Web-
browser an, werden automatisch jene Inhalte zurlickgelie-
fert, die auf der Website dargestellt werden.

Solche und &hnliche Dienste kdnnen sich allerdings auch
auf Laptops und Arbeitsplatzrechnern in Ausfiihrung befin-
den, sodass man in ahnlicher Art und Weise auch einen
einfachen Laptop, der gerade mit dem Internet verbunden
ist, ansprechen kann. Dieser wird, wenn dabei ein zutref-
fender Dienst angewéahlt wurde, automatisch antworten. In
diesem Zusammenhang spricht man von ,Ports®, das sind
Zugéange zu den einzelnen Computern, die als Kennung fur
bestimmte Dienste, Uber die Adressen erreichbar sind, die-
nen.

Durch die groBe Anzahl der auf diese Art und Weise mit-
einander weltweit verbundenen Computer und der fiir den
Benutzer undurchschaubaren Art und Weise, wie Kommu-
nikation zwischen den Computern initiiert wird und wie sie
abl&uft, verliert man die Kontrolle dariber, welche Informa-
tionen aus dem eigenen System automatisiert weitergege-
ben werden und auch welche Programme durch Eingriffe
von auBen auf einem lokalen Computer, allenfalls auch un-
bemerkt, gestartet werden. Es ergeben sich Bedrohungen,
die einer Berlcksichtigung und auch entsprechender Maf3-
nahmen bedurfen.

2. Angriffe aus dem Internet

Neben Angriffen, die aus dem Internet auf die damit ver-
bundenen Computer wirken, bestehen auch noch weitere
Gefahren, die im Zusammenhang mit der Verbindung zum
Internet stehen. Wahrend die direkten Angriffe aus dem In-
ternet mit einer aus dem Internet initiierten Kommunikation
und dem Versuch zusammenhé&ngen, Reaktionen, die vom
Benutzer des Computers so nicht vorgesehen sind, her-
vorzurufen, gibt es auch indirekte Angriffe, die von dem at-
tackierten Computer selbst ausgehen. Die bekannteste
Quelle daflr sind sogenannte ,Schadprogramme®. Dazu
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gehéren auch Computerviren, die auf unterschiedliche Art
und Weise auf einen Computer gelangen kdnnen. Solche
Programme verursachen haufig nicht unmittelbar ersichtli-
che Effekte, die dem Benutzer sofort auffallen. Sie kbnnen
das Internet auch dazu verwenden, um die Kommunikation
zu anderen Computern aufzubauen und die Ressourcen
und Daten des befallenen Computers Uber das Internet zu-
gangig zu machen.

Eine besonders aktuelle Version solcher Schadprogramme
ist jene, die vom Benutzer unbemerkt die Abfolge von Tas-
tenbetatigungen registrieren und diese periodisch Uber das
Internet an andere Computer Ubermittelt. Aus den auf diese
Art und Weise weltweit automatisiert gesammelten Daten
lassen sich leicht jene Abfolgen herausfinden, die man auf-
grund ihrer Struktur als Kreditkartennummern identifizieren
kann.

Eine vdllig andere Gefahr entsteht durch die praktische Ab-
héngigkeit der Benutzer von IT-Systemen im Privat- und vor
allem im Geschéftsleben. Ein Funktionsverlust, der durch-
aus auch durch einen Defekt eintreten kann, kann dabei,
wenn nicht speziell Vorsorge daflr getroffen ist, zu we-
sentlichen Beeintrachtigungen flr erforderliche Aktivitaten
fihren.

3. Bedrohungen und Risken

Im Weiteren sind wichtige Bedrohungen ihrer Art nach dar-
gestellt und Beispiele fir Auswirkungen dieser Bedrohun-
gen und grundséatzliche GegenmaBnahmen aufgezeigt.
Diese Aufstellung ist keineswegs vollstéandig, sie soll ledig-
lich dazu dienen, dem Leser einen Einblick tber die Viel-
faltigkeit von Bedrohungen, die h&dufig gar nicht bewusst
werden, zu geben.

3.1. Direkte Angriffe

Dabei handelt es sich um die schon vorstehend erwéhnte
Méglichkeit, jeden Computer im Internet ansprechen zu
kénnen. Sie kann dazu missbraucht werden, zu versuchen,
Dienste auf Computern zu aktivieren, mit denen man un-
authorisierten Zugriff auf Daten und Ressourcen erhélt.

Jeder Computer im Internet hat eine eindeutige Adresse,
die sogenannte IP-Adresse. Fir jede IP-Adresse kénnen
unterschiedliche sogenannte ,Ports“ angesprochen wer-
den, die entsprechend der Standardisierung zu unter-
schiedlichen Reaktionen, beispielsweise auch zu Pro-
grammaufrufen im Computer flihren kénnen. Ein blo3 tem-
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porar mit dem Internet verbundener Computer erhalt eine
temporéare IP-Adresse, die nicht allgemein bekannt ist.
Angreifer sind daher darauf angewiesen, entweder Com-
puter anzusprechen, die immer dieselbe IP-Adresse auf-
weisen (statische IP-Adressen), wobei diese beispiels-
weise deswegen bekannt sind, weil es sich um einen Ser-
ver handelt. Sie kdnnen aber auch einfach durch ,Probie-
ren“ herausfinden, an welcher IP-Adresse ein Computer
reagiert und somit angeschlossen ist. Bei der groBen
Anzahl von Teilnehmern im Internet und wegen des
Umstandes, dass man derartige Versuche, Computer ein-
fach durch zufélliges Ansprechen einer Adresse zu lokali-
sieren, nicht offensichtlich bemerkt, haben Angreifer ein
groBes Potenzial und viel Zeit, um automatisiert zum
Erfolg zu gelangen. Wird auf diese Art und Weise ein
Computer identifiziert, kann der Angreifer darangehen, zu
versuchen, uber welchen der mdglichen Ports — das sind
einfach Nummern, denen vordefinierte Dienste und Reak-
tionen zugeordnet sind — der Computer reagiert. Dazu
gehdért der bekannte Begriff ,Port Scan®. Handelt es sich
um einen Computer, bei dem eine ungeschitzte und
uneingeschrénkte Systeminstallation vorliegt, kdénnen
Uber diese Ports Dienste aktiviert werden, mit denen es je
nach Einstellung gelingen kann, die Kontrolle Uber den
Computer zu ergreifen. Programme kénnen auf den Com-
puter geladen und zur Ausfihrung gebracht und zur Aus-
spéhung verwendet werden.

Wichtige GegenmaBnahmen in Hinblick auf solche Atta-
cken bestehen darin, die IP-Adresse eines Computers von
vorneherein von auf3en nicht ,sichtbar“ zu machen. Dazu
werden spezielle Gerate oder Programme (Firewalls) ver-
wendet. Sie stellen das Bindeglied zwischen einem Com-
puter bzw auch einem Computernetzwerk und dem Internet
dar. Ein derartiges Gerat bzw ein Computer mit einem sol-
chen Programm hat im Internet ebenfalls eine IP-Adresse.
Die IP-Adresse des tatsachlich verwendeten Computers
und damit auch der Zugriff darauf wird verborgen. Auf diese
Art und Weise kdnnen Computer im Internet durch zufalli-
ges Ansprechen von IP-Adressen nicht aufgefunden wer-
den. Diese Geréate erlauben es auch, das Ansprechen ein-
zelner Dienste Uber Ports zu kontrollieren. Das muss dazu
genutzt werden, um nur jene Ports zu aktivieren, die man
fur die bestimmte Computeranwendung auch tatséchlich
benbtigt. Auch auf den Computern selbst muss man in die-
sem Zusammenhang Sorge tragen, dass beim Einschalten
lediglich jene Dienste automatisch gestartet werden, die
tatsachlich erforderlich sind. Es durfen keine Programme
ausgefuhrt werden, die automatisiert auf Ports reagieren,
die man nicht bendtigt.
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3.2. Indirekte Angriffe

Bei indirekten Angriffen handelt es sich um Auswirkungen
von Programmen, die auf einem Computer ausgefiihrt wer-
den. Sie bewirken von den befallenen Computern aus, dass
dieser aktiv auf das Internet und damit auf andere Teilneh-
mer zugreift. Die Grundlage eines solchen Angriffes besteht
darin, dass ein Programm, das fur schédliche Wirkungen
verwendet werden kann, auf irgendeine Art und Weise auf
den Computer gelangt ist und dort ausgefiihrt wird. Wie be-
reits vorstehend dargestellt, kann es sich dabei um Com-
puterviren handeln, mit denen Daten des Computers aus-
gespaht werden.

Eine verbreitete Missbrauchsméglichkeit besteht auch da-
rin, dass Programme, die automatisch Dateien tber das In-
ternet austauschen, von einem Benutzer geladen und im
Weiteren auch Uber langere Zeit unbemerkt automatisch
ausgefuhrt werden. Dabei handelt es sich h&ufig um Pro-
gramme fir Tauschbdérsen, die dazu dienen, von unter-
schiedlichen, zum Teil ebenfalls ,anonymen“ Computern im
Internet Dateien — zB Filme oder Audiodateien — zu laden.
Solche Tauschbdrsen funktionieren haufig so, dass jeder
Computer, der mit diesen Mitteln aus dem Internet Dateien
beziehen will, jene Dateien, die er gerade auf dem Com-
puter hat, auch fir andere Benutzer, die dieselbe Datei su-
chen, zur Verfugung stellt. Dies geschieht automatisch. Hat
man die Datei auf dem Computer und hat man das ent-
sprechende Programm in Ausflihrung, wird der Computer
von anderen ,,Suchenden® gefunden und die Datei wird vom
eigenen Computer an den abfragenden Computer Ubertra-
gen.

Wenn dies unbemerkt geschieht, ergeben sich haufig weit-
reichende Konsequenzen. Die einfachste davon ist dabei
noch der Umstand, dass solche Vorgange einen hohen Da-
tenverkehr erzeugen kdnnen, der beispielsweise bei mobi-
len Internetanschliissen unerwartete Gebuhren hervorru-
fen kann. Es kann aber nicht ausgeschlossen werden, dass
mit solchen Diensten illegale Inhalte auf den eigenen Com-
puter und von dort wiederum an andere Benutzer gelan-
gen, ohne dass man dies bemerkt. Solche Aktivitaten kon-
nen dann auch Gegenstand behdérdlicher Untersuchung
und der Strafverfolgung werden.

Eine MaBnahme gegen dieses Risiko besteht ebenfalls in
der Verwendung von Firewalls, mit denen solche Dienste
automatisch blockiert werden. Weiters ist auch die Verwen-
dung aktueller Antivirenprogramme, mit denen die Wirkung
von Schadprogrammen auf den Computern hintangehalten
werden soll, eine grundlegende SicherheitsmaBnahme. Ein

66 SACHVERSTANDIGE

wichtiges Grundprinzip dabei ist vor allem auch das Be-
wusstsein, dass die Verwendung solcher Programme wie
beispielsweise jener von Tauschbdrsen genau zu tberden-
ken ist und man wissen muss, inwieweit die Verwendung
eines solchen Programmes eventuell unbeobachtet und un-
bemerkt weiterlauft und welche Konsequenzen dies haben
kann.

3.3. Sicherheitsverlust und Verluste der Privacy

Die Verbindung eines Computers, auf dem Daten gespei-
chert sind, die zum Teil einer persénlichen oder geschéftli-
chen Geheimhaltung unterliegen, mit dem Internet stellt ein
Risiko dar. Mit den vorstehend dargestellten technischen
Methoden kénnen solche Daten ausgespéaht werden. Aller-
dings fihrt die Verwendung eines Computers mit solchen
Daten auch ohne spezielle Attacken zu einem Sicherheits-
risiko, flir das ein Bewusstsein entwickelt werden muss.

Bei der Ubermittlung von Daten, Geschéfts- oder Bank-
informationen, bei der Anmeldung an E-Commerce-Seiten
und der Abwicklung von Geschéaften, wie dies nicht nur
zweckmaBig, sondern auch sehr bequem und effizient ist,
werden Daten Ubertragen, die fir die Allgemeinheit nicht
bestimmt sind. Dabei kann es sich zB um persoénliche Da-
ten handeln, Informationen iber Reisen und natiirlich auch
um Bankdaten. Solche Daten missen geheim gehalten
werden, das bedeutet, sie missen sowohl auf dem Com-
puter als auch auf dem Ubertragungsweg — zB durch Ver-
schlisselung — geschutzt werden. Weiters muss sicherge-
stellt werden, dass bei der Kontaktaufnahme mit anderen
Computern und der Ubermittlung solcher Daten die Au-
thentizitat gewahrt bleibt und sichergestellt ist, dass man
nur mit jenem Computer bzw jenem Geschaftspartner Da-
ten austauscht, mit dem man dies tatsachlich méchte und
vermeint, es zu tun.

Die SchutzmaBnahmen zur vorstehenden Thematik betref-
fen den Bereich der Kryptografie. Dem Risiko kann nur vor-
gebeugt werden, indem ausschlieBlich Programme und
Einstellungen verwendet werden, fiir die plausibel gemacht
ist, dass entsprechende Sicherheitsstandards eingehalten
sind. Das bedeutet, dass man bei der Verwendung von
Computerprogrammen, beim Ansprechen von E-Com-
merce-Seiten jedenfalls darauf achten muss, es mit etab-
lierten und vertrauenswurdigen Partnern zu tun zu haben.

Ein sehr aktuelles Thema in diesem Zusammenhang stellt
die ungewollte Preisgabe von persénlichen Informationen
im Zuge der Nutzung von allgemeinen Webdiensten dar.
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Die Anbieter von Informationsseiten — dabei kann man an
Suchmaschinen, an Medien, Geschéftsseiten mit Angebo-
ten etc denken — sammeln mit den im Internet zur Verfi-
gung stehenden Methoden Informationen Uber jene Com-
puter und auch Benutzer, die diese Dienste nlitzen. Damit
lassen sich automatisiert Aufzeichnungen Uber das Benut-
zerverhalten gewinnen. Beispielsweise l&sst sich einfach
feststellen wie lange bestimmte Seiten in Informationsan-
geboten aufgerufen werden, von wo eine bestimmte Seite
aufgerufen wird und zu welcher anderen Seite man ver-
zweigt. Vielfaltige, den Techniken des Web 2.0 und den ak-
tuellen Kommunikationsmethoden zuzuordnende Dienste
erfordern Anmeldedaten und persénliche Informationen,
um die Vorteile der Dienste nutzen zu kénnen. Uber solche
Anmeldedaten lassen sich Benutzerprofile von unter-
schiedlichen Stellen automatisch zusammenfihren und auf
diese Art und Weise eine Unzahl von Informationen uber
das individuelle Verhalten eines Internetteilnehmers sam-
meln. Eine besondere Bedrohung stellen jene Kommuni-
kationssysteme dar, die bei der Anmeldung darauf abzie-
len, lokal am Computer gespeicherte Daten, beispielsweise
Outlook-Adressbiicher, automatisiert anzusprechen und
diese Daten dem Benutzerprofil zuzuordnen. Dies mag far
Community-Systeme wie ,Facebook” sehr praktisch sein.
Nach der Anmeldung — drlickt man nur an einer Verzwei-
gung eine falsche Taste — erfahren alle Personen, die man
im Adressbuch gespeichert hat, dass man dem Dienst bei-
getreten ist. Naturlich werden diese Personen dem eigenen
Profil zugeordnet und weiterverarbeitet.

Auch dabei muss der Benutzer die Gefahren kennen und
kritisch hinterfragen, ob der Vorteil der jeweiligen Dienste
die in Kauf zu nehmenden Privacy-Verluste und Nachteile
aufwiegt. Jedenfalls ist es empfehlenswert, aktuelle und
korrekte Benutzerdaten in solche Systeme nicht einzuge-
ben, sondern Synonyme zu verwenden. Auch dabei muss
man grof3e Vorsicht aufwenden, denn durch die automati-
sierten Auswertungen wird, sollte nur an einer Stelle ein Zu-
sammenhang zwischen einem echten Namen und dem Sy-
nonym herstellbar sein, letztlich sémtliches Benutzerver-
halten zusammengefihrt.

4. Auswirkungen

Die vorstehende Aufzahlung enthalt lediglich einige beson-
ders naheliegende Angriffsméglichkeiten sowie Gefahren
und Auswirkungen, denen man als Internetbenutzer aus-
gesetzt ist.

Die Auswirkungen von Attacken Uber das Internet kénnen
fur den einzelnen Benutzer gravierend und vor allem tber-
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raschend sein. Dies ergibt sich aus jenen Mdéglichkeiten fur
Attacken, die vom Benutzer weitgehend unbemerkt bleiben.
Vor allem die Méglichkeit, dass private Computer unbe-
merkt nach entsprechenden Attacken dazu verwendet wer-
den kdnnen, um Uber diese Computer wiederum Attacken
gegen andere Computer ablaufen zu lassen, bzw dass
diese Computer dazu ben(itzt werden kénnen, illegale Da-
ten und Informationen — zB Kinderpornografie — zu vertei-
len, kann zu einem wesentlichen Problem werden. Dabei
stellt sich immer die Frage, ob man dem Benutzer des
Computers vorwerfen kann, dass er die Ubliche Sorgfalt bei
der Verwendung eines Computers und des Internets nicht
beachtet. In Hinblick auf die in den Medien vielfach publi-
zierten Angriffe, Viren und kriminellen Vorgange, die mit
Hilfe des Internets ausgefiihrt werden, ist das erforderliche
Maf an Sorgfalt nun bereits schon hoch zu bewerten. Dazu
ist auch festzustellen, dass im Allgemeinen jeder Compu-
terbendtzer wissen muss, dass man Antivirenprogramme
bendétigt, um zumindest einen grundlegenden Schutz zu er-
halten, und dass man den eigenen Computer zumindest
auch mit den in den Betriebssystemen vorgesehenen Me-
thoden — zB bei Windows mit der dort vorgesehenen Fire-
wall — gegen das Internet schiitzen muss. Jeder, der ein
Programm fur eine Tauschbdérse verwendet, muss sich klar
darlber sein, dass der Bezug von Daten mit groBer Wahr-
scheinlichkeit auch zur Folge hat, dass Uber den eigenen
Computer auch Daten verteilt werden. Er muss daher dafur
Sorge tragen, dass das nicht unbemerkt und vor allem nicht
mit unbekannten Inhalten erfolgt.

Die Liste der Konsequenzen aus solchen Missbréauchen,
die zu Uberraschungen und auch zu einer strafrechtlichen
Problematik fihren kénnen, ist groB. Zusammenfassend
kann in Anbetracht dieser Problematik und der dynami-
schen Entwicklung bei neuen Attacken und bei zugehdri-
gen GegenmaBnahmen als wichtigste Empfehlung die
Schéarfung des Bewusstseins fiir diese Thematik empfoh-
len werden. Das Mindestmal3 an Sorgfalt setzt dabei einer-
seits ein kritisches Hinterfragen der verwendeten Pro-
gramme und Dienste und der Systeminstallation voraus
und, falls das entsprechende technische Fachwissen oder
die zur Verfigung stehende Zeit fir eine Befassung mit die-
sem Thema nicht ausreichen, das Erfordernis, sich den Rat
eines Experten bei der Einrichtung des Computers zu
holen.
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