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1. Einleitung

Der Nachweis des Einsatzes eines verdächtigen Program-
mes stellt häufig eine zentrale Fragestellung bei einer com-
puterforensischen Untersuchung dar . Schnelle Antworten 
kann ein Blick in das Programmverzeichnis oder die Re-
gistry des Computersystems liefern . Wurden jedoch Pro-
grammeinträge am sichergestellten Computersystem ge-
zielt gelöscht, lassen sich gegebenenfalls Antworten über 
die forensische Auswertung vorhandener Prefetch-Dateien 
finden .

Der Fokus des Artikels liegt in der Erörterung der Aussa-
gekraft von Prefetch-Dateien im Zuge einer computerfo-
rensischen Datenauswertung . Zum besseren Verständnis 
des Ermittlungsansatzes werden die technischen Grundla-
gen des Prefetching sowie einzelne Analysemethoden der 
Prefetch-Dateien näher beschrieben .

2. Prefetching-Grundlagen

Prefetching ist eine von Microsoft-Betriebssystemen seit 
Windows XP genutzte Cache-Technik, um den Einsatz von 
Anwendungen zu beschleunigen . 

2.1. Prefetching unter Windows

Beim Prefetching sammelt und speichert das Betriebssys-
tem ausgewählte Informationen zu den beim Booten oder 
Anwendungsstart benötigten Programmmodulen wie Dy-
namic Link Libaries, Steuerungsdateien oder Gerätetreiber . 

Bei Windows-Client-Betriebssystemen werden die gesam-
melten Daten in Dateien mit der Dateiendung * .pf im Ord-
ner C:\Windows\Prefetch gespeichert . Über das genaue 
Dateiformat der Prefetch-Dateien und den verwendeten 
Algorithmus bei der Verarbeitung der Daten schweigt sich 
Microsoft aus .1 Vermutlich handelt es sich aber bei den ge-
speicherten Daten um Informationen über den Speicherort 
der beim Programmstart benötigten Module . 

Wird eine ausführbare Datei gelöscht oder deinstalliert, 
verbleibt die Prefetch-Datei in der Regel am System er-
halten .

2.2. Konfiguration von Prefetching

Standardmäßig haben Windows XP, Vista und Windows 7 
sowohl Boot- als auch Applikations-Prefetching aktiviert . 
Bei SSD-Laufwerken ist das Prefetching standardmäßig 
deaktiviert .

Die Konfiguration des Prefetching kann über nachfolgen-
den Registry-Schlüssel ermittelt werden:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\Session Manager\Memory Management\Prefetch 
Parameters\Enable-Prefetcher

Voreingestellt ist im Schlüssel „Enable-Prefetcher“ der 
Wert „3“, welcher sowohl den Systemstart als auch An-
wendungen beschleunigen soll . Mit dem Wert „0“ für den 
Schlüssel lässt sich der Prefetcher deaktivieren . Bei „1“ 
werden nur Anwendungen, bei „2“ nur Systemdateien des 
Bootvorgangs protokolliert .

Abbildung 1: Datei-Listing des Prefetch-Ordners unter Windows XP 
(Ausschnitt)

Generelle Voraussetzung für das Funktionieren von Prefet-
ching ist, dass der Taskplaner nicht deaktiviert worden ist .

2.3. Dateien im Prefetch-Ordner

Die im Prefetch-Verzeichnis befindlichen Dateien können 
in drei Kategorien – Bootvorgang, Anwendung und Host-
Anwendungen – unterteilt werden .
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Für den Bootvorgang existiert genau eine Prefetch-Datei 
mit dem Namen NTOSBOOT-B00DFAAD . Die Datei hat 
immer den gleichen Namen und beinhaltet Informationen 
zum Bootvorgang des Systems . Aufgezeichnet werden 
Systemvorgänge innerhalb der ersten 2 Minuten des Boot-
vorgangs bzw 60 Sekunden nach dem Start aller Win32-
Dienste .

Prefetch-Dateien für Anwendungen sind für die computer-
forensische Analyse am interessantesten . Die Namens-
konvention für anwendungsbezogene Prefetch-Dateien 
verwendet den Namen der ausgeführten Datei, deren 
Dateiendung sowie einen 32-Bit-Hashwert (zB FIREFOX .
EXE-1D57670A .pf), welcher den jeweiligen Speicherort 
der ausgeführten Anwendung repräsentiert .2 Aufgezeich-
net werden die ersten 10 Sekunden nach einem Pro-
grammstart . 

Bei Prefetch-Dateien für Host-Anwendungen (z .B . DLL 
HOST .EXE-4B6CB38A .pf) erfolgt die Dateibenennung 
über eine leicht modifizierte Hashwert-Berechnung . Die-
ses Verfahren ermöglicht die Existenz mehrerer DLLHOST-
Dateien gleichen Ursprungs im Prefetch-Verzeichnis und 
Rückschlüsse auf die Anwendung, welche den Windows-
Prozess aktivierte .

Aus computerforensischer Sicht überaus interessant ist 
die Datei Layout .ini . Die Textdatei beinhaltet eine Auflis-
tung der beim System- bzw Programmstart aufgerufenen 
Dateien und Verzeichnisse . Die Layout .ini wird benutzt, um 
die Dateien beim Defragmentieren optimiert für schnelle-
res Lesen auf der Festplatte anzuordnen, und wird perio-
disch erneuert .

3. Forensische Datenauswertung

Die Prefetch-Analyse eröffnet dem Sachverständigen ver-
schiedene Ermittlungsansätze, welche detaillierte Aus-
kunft über die Existenz und den Einsatz von Anwendungen 
geben .

3.1. Liste der verwendeten Programme

Die Auflistung der im Prefetch-Ordner befindlichen Datei-
en im Windows Explorer weist auf die am System verwen-
deten Programme hin . Der Prefetch-Ordner enthält bis zu 
128 Prefetch-Dateien . Der Einsatz eines ohne Installation 
lauffähigen oder deinstallierten Programmes ist über des-
sen Eintrag in der Layout .ini nachweisbar .

3.2. Zeitpunkt der Programmnutzung

Der Zeitpunkt der erst- und letztmaligen Programmnutzung 
lässt sich über die für das jeweilige Programm im Dateisys-
tem gespeicherten Erstell- und Änderungszeiten erfassen . 
Dabei sind die unterschiedlichen Zeitstempel-Algorithmen 
der unterschiedlichen Windows-Versionen zu berücksich-
tigen . Ferner ist zu beachten, dass Windows 7 und Vista 
standardmäßig die Einträge für das Änderungsdatum nicht 
aktualisieren .

3.3. Rückschlüsse auf Benutzer

Dateien im Prefetch-Ordner beziehen sich immer auf 
die gesamte Systemnutzung . Sind auf einem Computer 
mehrere Benutzerkonten aktiv, kann eine verdächtige 
Programmnutzung über eine vorhandene Prefetch-Datei 
nicht direkt einen bestimmten Benutzer zugeordnet wer-
den . Eine Bestimmung individueller Benutzeraktivitäten 
wäre eventuell über benutzerspezifische Einträge in der 
Layout .ini-Datei oder durch die Auswertung von Event-
Log-Dateien oder Registry-Einträgen durchführbar . Im 
Sicherheitslog finden sich beispielsweise die Loginzeiten 
und Namen der eingeloggten Benutzerkonten . In der Re-
gistry liefert eine Untersuchung der UserAssist-Einträge 
entsprechende Hinweise auf vom Benutzer genutzte Pro-
gramme .3

3.4. Häufigkeit der Programmnutzung

Die Häufigkeit der Nutzung eines Programmes lässt sich 
anhand des Wertes von Count ermitteln . Der Wert von 
Count einzelner Prefetch-Dateien ist über den Windows 
Explorer nicht ersichtlich . Es existieren jedoch kosten-
freie Tools wie Windows File Analyzer oder WinPre-
fetchView, welche eine rasche Auswertung der Dateien 
ermöglichen .

Abbildung 2: Screenshot: Auswertung Prefetch-Verzeichnis, Tool 
Windows File Analyzer4

Wird eine Prefetch-Datei gelöscht, erfolgt beim erneuten 
Start der Anwendung in der Regel ein Reset des Zäh-
lers auf „0“ . Interessant in diesem Zusammenhang ist die 
Beobachtung, dass unter Windows 7 manche Prefetch- 
Dateien (zB MS Office-Dateien) als Count-Wert immer „1“ 
aufweisen .

3.5. E-Mail-Nutzung

Wird am System als E-Mail-Client Microsoft Outlook ver-
wendet, dann sind bei einer Analyse der Prefetch-Datei 
von Outlook die zuletzt abgerufenen E-Mail-Konten und 
deren Speicherorte als Einträge ersichtlich . Besonders 
komfortabel ist diese Analyse mit dem Tool WinPrefetch-
View zu bewerkstelligen .
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Abbildung 3: Screenshot: Zugriff auf Outlook-Konten, Tool WinPre-
fetchView5

3.6. Rekonstruktion gelöschter Prefetch-Dateien

Wurde eine Prefetch-Datei gelöscht, besteht – sofern die 
Daten nicht bereits überschrieben wurden – die Möglich-
keit, die Datei über File Carving6 ganz oder teilweise wie-
derherzustellen und in einem Hex-Editor zu analysieren .

Soweit bekannt, bestehen Prefetch-Dateien aus zwei Tei-
len . Im – forensisch besonders interessanten – ersten Teil 
werden Metadaten wie Programmname, Zeitstempel und 
die Häufigkeit der Programmausführung (Run Count) in 
codierter Form gespeichert . Der zweite Teil beinhaltet ein 
textbasiertes Verzeichnis der Dateien, auf die beim Pro-
grammstart zugegriffen wurde, sowie deren Speicherad-
resse .

Prefetch-Datei verfügen über einen charakteristischen 
Header in ASCII „… .SCCA“ bzw n hexadezimal Darstel-
lung „0x11 00 00 00 53 43 43 41“ (XP) bzw „0x17 00 00 00 
53 43 43 41“ /Vista/7) . Eine Prefetch-Datei beinhaltet keine 
spezielle Zeichenkombination, welche das Ende der Datei 
kennzeichnet . 

Abbildung 4: Screenshot: Header der Prefetch-Datei für Firefox .exe 
in Win 7 (Ausschnitt)

Wird per File Carving eine gelöschte Prefetch-Datei identi-
fiziert, ist in der Regel eine Aussage über die ursprüngliche 
Anwendung (Offset 0x10: Name der ausgeführten Datei) 
möglich . Im Normalfall sind noch weitere Metadaten wie 
Run Count (Offset 0x90 (XP), 0x98 (Vista/7): Anzahl der 
Dateiaufrufe) und letzter Ausführungszeitpunkt (Offset 
0x78 (XP), 0x80 (Vista/7): Zeitstempel des letzten Aufrufs) 
der Prefetch-Datei rekonstruierbar . 

Können mehrere gelöschte Prefetch-Dateien einer ausge-
führten Datei wiederhergestellt werden, sind über die Run-

Count-Werte Aussagen hinsichtlich der unterschiedlichen 
Ausführungszeitpunkte möglich .7

4. Fazit

Prefetch-Dateien stellen in Hinblick auf Fragen zur Exis-
tenz und Nutzung von Programmen auf einem Windows-
System eine wertvolle Beweismittelquelle für den Compu-
terforensiker dar .

Durch computerforensische Auswertung der Dateien im 
Prefetch-Ordner lassen sich gegebenenfalls wichtige 
Rückschlüsse auf genutzte Programme, DLL-Dateien, 
Steuerungsdateien, Gerätetreiber, den Zeitpunkt und die 
Häufigkeit der Programmnutzung sowie einzelne Benut-
zeraktivitäten ziehen . Der Umstand, dass sich gegebenen-
falls auch Aussagen zu deinstallierten bzw ohne Installa-
tion lauffähigen Anwendungen treffen lassen, macht eine 
Analyse der Layout .ini-Datei besonders interessant .

Bei der Arbeit mit Prefetch-Dateien darf dennoch nicht 
übersehen werden, dass sich die Daten auf das gesamte 
System beziehen und deshalb Rückschlüsse auf einzelne 
Benutzeraktivitäten nur eingeschränkt möglich sind .
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