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Software ohne Gewahr

Wann ist die Qualitat von Computer-Software mangelhaft?

Wer glaubt, dass der Markt allein den Preis einer Software
bestimmt, der negiert wesentliche Aspekte des Rechts-
geschafts Auftrags-Softwareentwicklung. Um sein Geld
sicher zu bekommen, mulssen ein paar Dinge beachtet
werden. Dieser Artikel erklart, welche.

1. Einleitung

In der Praxis des gerichtlichen Software-Sachverstandigen
ist festzustellen, dass sich das Gewahrleistungsrecht als
groBer Stolperstein fir Software-Entwicklung herausstel-
len kann. Das Gewahrleistungsrecht sieht bekanntlich vor,
dass der Verkaufer fiir Qualitatsmangel (Sachméngel) un-
abhangig vom Verschulden einstehen muss. Mangelhaft
ist alles, was nicht dem vernunftigerweise zu erwartenden
Standard, dem Stand der Technik entspricht. Das ist ein
weites Feld. Mangel kénnen zwar durch Gewahrleistungs-
behelfe geheilt werden: zB Verbesserung, Preisminderung
und Vertragsaufldsung. Bei Software-Mangeln ist Verbes-
serung aber oft nicht erwiinscht, weil die fragliche Software
zum Zeitpunkt des Verfahrens ohnehin nicht mehr verwen-
det wird. Vertragsauflésung hingegen kann fur den Verkau-
fer Totalverlust der eingesetzten Ressourcen bedeuten. Es
besteht also mitunter ein erhebliches Risiko.

Bevor wir uns zwei Beispiele ansehen, was Qualitats-
méngel fur die Beurteilung von Software bedeuten kén-
nen, ist es wichtig, festzustellen, dass es hier nicht um
inhaltliche Mangel (Verfehlung von Anforderungen) oder
Probleme der Benutzer-Dokumentation geht, sondern
um die Software in ihrem natirlichen Aggregatszustand:
den Quellcode. Inhaltliche Méngel fallen zwar auch unter
Gewabhrleistung, sind aber oft offensichtlich. Die Vertrags-
partner mdgen sie verschieden bewerten, kennen sie aber.
Rechtsexperten kénnen sich auch ohne technisches Fach-
wissen schnell ein Bild machen. Ein Sachversténdiger wird
nicht benétigt. Mangel im Quellcode hingegen schlummern
als technische Schulden oft unbemerkt vor sich hin. Ihr b6-
ses Erwachen betreibt Ublicherweise der mit der Zahlung
sdumige Kunde (Mahnklage). Festgestellt werden sie vom
Gutachter; dabei hilft ihm, dass bei einem kaputten Pro-
gramm im Gegensatz zu einer kaputten Maschine die Ur-
sache unversehrt bleibt.

Ein Beispiel: A entwickelt fir B eine Online-Plattform und
verrechnet daflr einen signifikanten Preis. B zahlt nicht. A
klagt. B argumentiert, dass die Software von A nicht dem
Stand der Technik entspricht, also mangelhaft ist, und
verlangt Preisminderung. Das Gericht setzt einen Sach-
verstandigen ein, der die Software anhand der géngigen
Qualitatsempfehlungen untersucht: Tatsachlich hatte man,
obwohl die gewiinschte Funktionalitdt gegeben ist, einiges
besser machen kénnen. Urteil: Die Software ist mangel-
haft, Preisminderung. A ist Uberrascht.

Dieses Beispiel ist der typische Fall in der Praxis des Soft-
ware-Gutachters. Es zeigt, welche Gefahren in mangeln-
der Software-Qualitat stecken. Technische Schulden ist
hier ein sehr treffender Begriff, kdnnen sie doch leicht zu
finanziellen werden. Im Folgenden sehen wir uns an, wie
Gutachter die Qualitat von Quellcodes messen und, darauf
basierend, wie man diese ,Lege-artis-Falle® entschéarfen
kann.

2. Was ist Stand der Technik?

Eines ist sicher: Stand der Technik ist ein interessanter
Begriff. Manche Experten sehen im Stand der Technik aus-
schlieBlich die jetzt gerade allerbeste Methode. Wer davon
abweicht, befindet sich nicht auf der H6he der Zeit. Die das
so sehen, machen zum Glick dann meist auch gleich die
vollstandige Induktion und erklaren den Stand der Technik
zur Unmoglichkeit und zum Nicht-Begriff, fir die tagliche
Arbeit nicht einsetzbar.

Das hilft dem Praktiker nattrlich wenig. Fur die tagliche
Arbeit nimmt der Sachverstéandige daher meist die gute
Ingenieurs-Praxis als Stand der Technik an. Das ist so
ziemlich alles, was sich bewahrt hat und nicht klar von ei-
ner anderen Methode dominiert wird. So ist zB der Ratio-
nal Unified Process ebenso in seinem Bereich noch Stand
der Technik wie ein Scrum-Prozess; das Wasserfall-Modell
aber nicht mehr, weil es von iterativen Modellen klar domi-
niert wird. Mangelhaft ist nun alles, was diesem (gro3zugi-
gen) Lege-artis-Begriff nicht genligt. Um das zu beurteilen,
mussen wir messen.

Auch das Messen ist ein weites Feld. Um es einzugren-
zen, wurden zahlreiche Methoden vorgeschlagen. Etwa
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das Factors-Criteria-Metrics-Modell, bei dem Metriken von
Schlisselfaktoren und deren Teilkriterien abgeleitet wer-
den. Ein &hnliches Modell, das au3erdem einen Messab-
lauf definiert, ist das in Abbildung 1 dargestellt Goals-
Questions-Metrics-Modell (GQM). Es definiert den Weg
zu aussagekraftigen Metriken top-down. Im ersten Schritt
wird das Ziel klargemacht. Dazu benétigt es eine allgemei-
ne, aber verbindliche Vorstellung vom Erwiinschten (gute
Qualitat). Aus dieser Vorstellung werden konkrete Ziele
abgeleitet. Die Ziele operationalisieren die Vision. Aus den
Zielen lassen sich quantifizierbare Metriken ableiten. In der
Praxis funktioniert das oft so, dass fur die Ziele geeignete
Bundel von Metriken aus den Katalogen der einschlagigen
ISO-Normen ausgewahlt werden.

Sind die Metriken festgelegt, ist der nachste Schritt die Pla-
nung und Durchflihrung der Evaluierung. Auch hier helfen
oft die Normen, weil sie zu den MaBBen meist auch eine
Operationalisierung mitliefern: zB in Form von Fragen. Die
eigentliche Bedeutung der Metriken tritt aber erst im letz-
ten Schritt zu Tage: Die Skalen der Mafe erlauben deren
Bewertung. Die quantitativen Ergebnisse werden per Re-
flexion in Verstédndnis umgemdinzt, das zur Erreichung der
Vision genutzt wird.

Das GQM impliziert, wie jedes gute Qualitats-Modell, einen
Verbesserungsprozess. Im letzten Teil dieses Artikels wer-
den wir uns im Detail mit diesem Aspekt auseinanderset-
zen. Zunéchst ist aber festzustellen, dass es im Rahmen
eines Gerichtsverfahrens keinen iterativen technischen
Prozess gibt: Es geht nur um die einmalige Beurteilung.
Metriken werden einmal angewandt, Aussagen einmal ge-
troffen, Schlussfolgerungen einmal gezogen. All das be-
zieht sich auf den Quellcode zum Zeitpunkt der Ubergabe.
Weil Sachverstandigen-Arbeit erhebliche Kosten nach sich
ziehen kann, liegt dabei der Fokus auf jenen Aspekten, die
am lohnendsten (das hei3t am ehesten mangelhaft) er-
scheinen. Es obliegt der Partei, die sich davon einen Vorteil
verspricht, diese zu nennen. Dem vorgestellten Prozess
folgend, wird der Sachverstandige diese Aspekte durch
Metriken ausdricken und dem GQM-Ablauf bis zur Ana-
lyse folgen. Er schneidet also aus dem Gesamtbild sowohl
Funktionen (Operationalisieren, Evaluieren, Analysieren)
als auch Kriterien (Metriken) aus, um mdéglichst schnell zu
einer Ja/Nein-Aussage Uber die vermeintlichen Mangel zu
kommen. Wie der Finanzprifer sucht er gezielt versteckte
Schulden, hier eben technische.

3. Software-Qualitdtsmodelle gibt es viele

Damit wird es Zeit fir mehr Details: Warum werden welche
Metriken angewandt? Grundsétzlich gibt es eine Reihe von
Software-Qualitdtsmodellen, die Kataloge von Metriken
definieren. Zwei Standardisierungsversuche sind dabei
hervorzuheben, weil sie eine Systematik bieten, die iber
Key Performance Indicators hinausgehen: ISO-9126 und
die erweiternde Neufassung 1SO-25000. ISO-9126 defi-
niert 71 Metriken, die in sechs Gruppen organisiert sind.
Wichtige Gruppen sind Funktionalitat, Zuverlassigkeit und
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Abbildung 1: Das GQM-Modell fihrt top-down von Vorstellungen
Uber Messungen zum besseren Verstandnis
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Abbildung 2: Das dreiteilige Qualitdtsmodell der ISO-9126-Norm
betont insbesondere die Anwendungs-Qualitat

Benutzbarkeit. Ein typisches Maf fiir die Benutzbarkeit ist
die Vollsténdigkeit der Benutzerdokumentation, opera-
tionalisiert als das Zadhlen der Anzahl der Funktionen,
die mit Hilfe und/oder Dokumentation implementiert
wurden, relativ zur gesamten Anzahl der Funktionen.
Das Ergebnis ist ein Indikator, der im Intervall [0,1] misst,
wobei 71 das gute Ende ist.

Die 1ISO-9126-Norm liefert aber mehr als nur eine Festle-
gung géngiger Qualitatsaspekte und Metriken. Abbildung 2
illustriert das dem Standard zugrunde liegende Qualitéts-
modell, das auch fir den Nachfolger ISO-25000 bestim-
mend ist. Qualitdt hat aus dieser Sicht drei wesentliche
Zonen: Die interne entspricht dem, was im MVC-Schema
Model und View sind. Dazu gehért auch der Quellcode.
Externe Qualitat bezieht sich vor allem auf die Benutzer-
schnittstelle, also den Controller. Hier gibt es, nebenbei
bemerkt, auch noch die ISO-Norm 9241 zur Gestaltung
von Benutzerschnittstellen, wobei Teil 151 recht praktische
Richtlinien zur Gestaltung und Bewertung von Web-Benut-
zerschnittstellen definiert. Anwendungs-Qualitét fasst alle
Aspekte der praktischen Nutzung zusammen. Dazu gehort
zB die Effektivitat des Einsatzes.

Die Mangelsuche des Gerichtsgutachters lasst sich in die-
sem Modell relativ klar verorten: Sie findet hauptsachlich
bei der internen Qualitt statt. Externe Qualitdt kdnnen
Benutzer heute oft selbst recht gut beschreiben und beur-
teilen; ganz vernachlassigt darf sie trotzdem nicht werden:
Bei strittigen Fragen hilft die Norm. Anwendungsqualitat
ist selten relevant, weil etwaige Mangel dort meist klar zu
Tage treten.

Die 1SO-9126-Norm wurde in jungster Zeit von der Norm-
gruppe 1SO-25000 abgeldst. Dabei definiert 1ISO-25010
(basierend auf SQALE) das Modell und 1SO-25020 die
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Abbildung 3: Fir die Autoren der Normengruppe ISO-25000
setzt sich gute Qualitat aus acht Funktionen zusammen

Prozesse werden
optimiert (optimized)
Qualititsmanagement
findet statt (managed)

Prozessmodell ist
vorhanden (defined)

Das Vorgehen ist spontan
und unkoordiniert (initial)

Abbildung 4: Capability Maturity Model: In finf Stufen zum spit-
zenméBigen Vorgehen

MaBe. Bemerkenswert ist, dass der Teil ISO-25012 ein
Qualitdtsmodell fur die Datensicht (Modell) definiert, das
Uber die Grundpfeiler Normalisierung, Indexierung und
Abfrageoptimierung hinausgeht. Die Metriken basieren
oft noch auf der ISO-9126. Neu ist aber die Einteilung der
internen und externen Qualitat in die in Abbildung 3 dar-
gestellten acht Funktionen. Dazu gekommen sind gegen-
Uber der alten Norm Kompatibilitdt und Sicherheit, letztere
Funktion ist in der Tat ein Leitmotiv der Informatik im letz-
ten Jahrzehnt.

Eine andere Neuerung ist die Differenzierung der Anwen-
dungsqualitat in sechs Funktionen: Effektivitat, Effizienz,
Zufriedenheit, Risikofreiheit und Kontext-Abdeckung. Zur
letzten Funktion gehort unter anderem die Flexibilitat des
Einsatzes einer Software: je flexibler, umso besser. Wiede-
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rum gilt, dass Anwendungsqualitat fir das beschriebene
Problem nur von nachgeordneter Bedeutung ist. Sie wird
eher durch die Willenserklarungen der Parteien determi-
niert und dokumentiert, als durch einen Sachverstandigen
ex post bestimmt.

4. Der Mix des Praktikers

Bei der geschilderten Fulle an Méglichkeiten stellt sich
die Frage, welche Funktionen und Metriken nun tatséch-
lich haufig zur Mangelsuche verwendet werden und wel-
che eher von akademischem Interesse sind. Das ist — im
wahrsten Sinne des Wortes — von Fall zu Fall verschie-
den. Uber die Zeit aggregiert lassen sich jedoch zumindest
die in den folgenden Absétzen beschriebenen Haufungen
feststellen. Dabei geht es primar um den Quellcode, se-
kundar um die Benutzerschnittstelle, die Datenbank und
die Laufzeitumgebung.

Das fundamentale Kriterium guten Quellcodes ist eines,
das eigentlich unsichtbar sein sollte: der Entwicklungspro-
zess. Wir haben oben festgestellt, dass zumindest alles,
was nicht iterativ ist, nicht evaluiert und nicht lernt, auch
nicht Stand der Technik ist. Uber alles andere kann man
reden: Agile Methoden haben ihre Tucken, wenn es um die
Dokumentation geht, nicht agile scheitern oft an schwam-
migen oder schlicht falschen Anforderungen. Messen
kann man den Entwicklungsprozess auf vielfache Weise.
Eine Mdglichkeit ist die Anwendung der ISO-15504-Norm
(SPICE). Fur die gerichtliche Anwendung ist das Ergebnis
aber oft zu kompliziert zu lesen. Leichter zu verstehen ist
das Capability Maturity Model (CMM), das in Abbildung 4
dargestellt ist. Es bestimmt, wie stark ein (Entwicklungs-)
Prozess formalisiert ist. Das ist hier etwas Positives: Es
bedeutet Uberlegt und optimiert. Der CMM-Wert (initial,
wiederholbar etc) lasst sich leicht bestimmen und ist aus-
sagekraftig. Er eignet sich daher gut als erster Key Per-
formance Indicator. Besonders weit kann er uns natur-
geman aber nicht bringen. Ein Projekt im initialen Zustand
wird haufiger mangelhaft sein, die Mangelhaftigkeit ist je-
doch im Detail zu bestimmen.

In der Quellcode-Analyse gibt es zahlreiche Kriterien fur
Mangelfreiheit. Dabei ist oft die Zeilenzahl (Standardized
Lines of Code, LOC) die Referenz. Im Verhaltnis zur LOC
kann man zB die Anzahl der Methoden bestimmen (Spa-
ghetti-Code?), die Anzahl der Patterns (ein schéner Code
Smell fir mangelnde Wiederverwendbarkeit?), die Anzahl
der Tests (Fehlerfreiheit durch ausreichende Testiiberde-
ckung?) und so weiter. Wichtige Kriterien der Dokumen-
tation lassen sich so bestimmen: Wie viele Zeilen Modul-,
API- und Inline-Dokumentation gibt es relativ zur Anzahl
der Klassen, Methoden, Ressourcen? Kriterien der Les-
barkeit sind die Einhaltung von Kodier-Konventionen und
allgemeinen Best Practices.

Auf formaler Ebene kdnnen Kriterien fir Software-Defekte
zur Anwendung gebracht werden. Etwa die Indikatoren von
McCabe, die Komplexitat aufgrund des Graphenmodells
eines Algorithmus beurteilen. Freilich liegt die Relevanz
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solcher Methoden meist nicht im Feld der Business-Soft-
ware, das wiederum fur die Uberwiegende Mehrzahl der
Software-Mahnklagen relevant ist.

Benutzbarkeit und Datenqualitat sind Klassiker der An-
wendungssoftware-Entwicklung. Im ersteren Feld gibt es
zur Beurteilung von Méangeln die bereits erwadhnte 1SO-
9241-Norm, deren Praxisnahe der gerichtlichen Nutzung
sehr entgegenkommt. Fur die Datenqualitat verspricht die
neue 1ISO-25012-Norm eine Verbesserung. Was Daten-
qualitat sein soll, ist zwar seit langer Zeit unstrittig, die
praktische Definition von Metriken sollte die Beurteilung
adaquater Abstraktion, Indexierung, Abfragen-Optimie-
rung etc aber spurbar vereinfachen. Nebenbei sei fest-
gehalten, dass man als Gutachter interessanterweise nur
selten auf eine gréBere Anwendung trifft, deren Daten-
modell sauber normalisiert ist. Hier weicht die betriebli-
che Praxis stark von der reinen Lehre ab, weshalb sich
die Frage stellt, ob man das dann tberhaupt noch man-
gelhaft nennen darf.

SchlieBlich sei hier noch auf die Bedeutung guter Wartbar-
keit und Sicherheit hingewiesen. Relevante Aspekte sind
AusmafB3 und Form der Verwendung von Dritt-Software,
die Ausformung der Laufzeitumgebung und natirlich Si-
cherheitsmechanismen aller Art auf den verschiedensten
Ebenen. Insbesondere die Wartbarkeit lasst sich leider oft
nur schwer in Metriken fassen. Auch die Standards bieten
hier nicht viel mehr als Gemeinplatze. Trotzdem wird dieser
Bereich fur die Beurteilung potenzieller Mangelhaftigkeit
(dann eben qualitativ) immer wichtiger.

5. Mit dem Verbesserungsprozess zur Mangelfreiheit

Soweit die Vorgangsweise des Sachverstandigen. Wie
kann man sich nun vor den Gefahren versteckter Software-
Mangel schitzen? Hier gilt der alte Grundsatz, dass Vor-
beugen besser als Heilen ist. Wer vorweisen kann, dass
er das vernunftigerweise Machbare getan hat, der wird im
Fall des Falles gute Karten haben. Méangel mogen trotz-
dem existieren: Vollstandige Mangelfreiheit ist ein lebens-
fremdes Ideal. Aber sie werden von geringerer Bedeutung
und vielleicht auch schwieriger festzustellen sein — und
damit steigt das Prozessrisiko fur den, der sie behauptet.

Was also bendtigt wird, ist ein periodischer Verbes-
serungsprozess, der die wesentlichen Aspekte guter
Software-Qualitdt misst, dokumentiert und etwaige Ver-
besserungen urgiert. Leider gibt es derzeit keine ISO-
Zertifizierung fur die Qualitat von Software. Experten kdn-
nen jedoch diese Leistung erbringen, indem sie die oben
beschriebenen Methoden im Rahmen periodischer Audits
anwenden. Abbildung 5 skizziert einen Verbesserungs-
prozess, der gedanklich auf der ISO-9000-Qualitatsnorm
basiert und dem SPICE-Modell, aber auch SCAMPI im
CMM &hnelt. Die Qualitatsbeurteilung kann hier zB auf
dem oben beschriebenen GQM-Modell basieren. Ergeb-
nis kann ein Qualitats-Zertifikat sein. Dass dieses unab-
héngig von einem Rechtsstreit periodisch geprift und
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Abbildung 5: Mangelfreiheit so gut wie méglich mit einem Stan-
dard-Verbesserungsprozess des Qualitdtsmanagements

erneuert wird, stellt einen besonderen Wert in Form von
Glaubwiirdigkeit dar.

Zur Qualitatsbeurteilung mussen auf jeden Fall auch As-
pekte des Projekt-Managements und der Laufzeitumge-
bung berlcksichtigt werden. Die Messung dieser Krite-
rien lasst sich kaum automatisieren. Viele Metriken, die
beschreiben, wie hoch die interne Qualitat ist, lassen sich
jedoch relativ leicht berechnen. Unix-Shell-Werkzeuge
und Skriptsprachen mit reguléren Ausdriicken eignen
sich fur solche Aufgaben hervorragend. So lassen sich
auch auBerst umfangreiche Projekte schnell und billig
beurteilen.

6. Fazit und Ausblick

Es kommt, was den Mangel betrifft, eine alte Phrase zu
Ehren: Der Teufel steckt im Detail. Im vorliegenden Fall
kénnen Details viel Geld kosten und groBe Mihen ver-
ursachen. Nicht allein der Preis bestimmt den Wert einer
Software. Auch die Freiheit von Mangeln so gut als még-
lich muss dokumentiert sein. Der Weg dahin fuhrt Gber
die periodische Beurteilung der wichtigsten Software-
Qualitats-Indikatoren, wie sie die einschlagigen Normen
definieren.

Was wird die Zukunft bringen? Grundsétzlich ist davon
auszugehen, dass es eher noch mehr als weniger sol-
cher Falle geben wird. Software ist allgegenwértig, ihre
Bedeutung wird in allen Bereichen der Gesellschaft wei-
ter steigen, die Systeme werden immer komplexer, was
dem Mangel neue Raume erdffnet. Auf technischer Ebene
bringt die ISO-25000-Normgruppe eine signifikante Kon-
solidierung der Software-Qualitdtsmessung. Zu ihrer An-
wendung bedarf es aber der Ubung und Glaubwiirdigkeit.
Mit diesen technischen Werten lassen sich nach und nach
technische Schulden abbauen.
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Online-Quellen

(1]
(2]
(3]
(4]
(3]

(6]

(7]
(8]

Capability Maturity Model (CMM): http://www.sei.cmu.
edu/cmmi/

Goal Question Metrics Model (GQM): ftp://ftp.cs.umd.
edu/pub/sel/papers/ggm.pdf

1ISO-9126/2003: Software-Produkt-Qualitat
1ISO-9241/2008: Gestaltung von Webschnittstellen
ISO-15504/2004 (SPICE): Prozessbewertung in der
Informationstechnologie

ISO-25010/2011: System und Software Qualitats-
Anforderungen

1ISO-25012/2008: Daten-Qualitéts-Modell

Software Quality Assessment based on Lifecycle Ex-
pectations (SQALE): http://www.sqgale.org/

Alle zuletzt Gberprift am 11.10.2013.
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