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Forensische Spurensuche im Internetarchiv

»Mit neuen Perspektiven kommen neue Einsichten,
was bedeutet, dass es nur eine Frage der Zeit ist,
bis wir finden, was wir suchen.”

Dr. Temperance ,Bones” Brennan

1. Einleitung

Angesichts der enormen Bedeutung des Internets flr
das private und geschéftliche Leben, wundert es nicht,
dass Onlinemedien und deren Inhalte immer héaufiger
Gegenstand von Gerichtsverfahren sind. Durch die kur-
ze Lebensdauer von Websites kann es der Fall sein, dass
verfahrensrelevante Daten zum Zeitpunkt der Befundauf-
nahme online nicht mehr verfiigbar sind.

Eine Mdglichkeit, geléschte Websites oder nicht mehr ab-
rufbare Internetinhalte wiederherzustellen, bietet der On-
linedienst Wayback Machine der Non-Profit-Organisation
Internet Archive. Der Dienst wird unter https://web.archive.
org kostenlos zur Verfligung gestellt.’

Auch wenn die Wayback Machine nicht priméar fur die
rechtliche Verwendung entwickelt wurde, werden durch
den Dienst gewonnene Beweismittel immer &fter in Ge-
richtsverfahren vorgelegt. In Osterreich hielt bereits 2020
der OGH in einer Entscheidung fest, dass im Zuge eines
Verfahrens der archivierte Inhalt von rekonstruierten
Websites durch die Vorlage von Wayback-Screenshots
bescheinigt werden kann.? Das Européische Patentamt
dokumentiert auf seiner Website eine Reihe von weiteren
Entscheidungen, in denen Beweismittel aus Internetarchi-
ven eine zentrale Rolle spielten.®

Der nachfolgende Beitrag beschéftigt sich zum einen mit
der Funktionsweise des Internetarchivs und zum anderen
mit Aspekten zur Vollstandigkeit und Echtheit der verflig-
baren Informationen.

2. Funktionen der Wayback Machine

2.1. Allgemeines

Die Wayback Machine ist ein seit 1996 verfigbarer On-
linedienst, welcher nach archivierten Webdateien durch-
sucht werden kann. Zur Erstellung des Archivs werden
Webadressen (URLs)* Uber sogenannte Webcrawler® im-
mer wieder abgerufen. Die gefundenen Inhalte werden auf
eigenen Servern des Anbieters gespeichert und ermdgli-
chen die ganzliche oder teilweise Wiederherstellung von
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Websites zu einem ausgewahlten Datum. Der Gesamtum-
fang des Archivs betrug im Oktober 2022 mehr als 751
Mrd Websits.®

2.2. Suche nach archivierten Seiten

Die Kalenderansicht der Wayback Machine ist die zentrale
Schnittstelle fur die Suche und Anzeige von archivierten
URLSs (zB eine Webadresse). Falls Aufzeichnungen flr eine
URL verflgbar sind, werden in der Kalenderansicht die je-
weiligen Treffer und verfligbaren Snapshots’ angezeigt.

Anhand der Website des Hauptverbands sollen die Funk-
tionen der Wayback Machine veranschaulicht werden.
Nach Eingabe der URL https://www.gerichts-sv.at in die
Suchmaske der Wayback Machine erscheint das in Abbil-
dung 1 wiedergegebene Ergebnis in der Kalenderansicht.

Die Kalenderansicht zeigt in einer Zeitleiste an, wann und
wie haufig eine einzelne URL Uber die Jahre gecrawlt wur-
de. Die Ansicht liefert keine Angaben darlber, wie oft eine
Seite tatsachlich aktualisiert worden ist.

Die Frequenz, mit der einzelne Websites gecrawlt werden,
ist unterschiedlich. Manche werden taglich, andere in un-
regelmaBigeren Abstanden indiziert. Im Falle der Startsei-
te des Hauptverbands wurde diese vom 7. 12. 2004 bis
zum 5. 10. 2022 insgesamt 134 Mal erfasst, das heif3t, im
Schnitt wurde die Startseite etwa alle 49 Tage abgerufen.

In der Ergebnisansicht zeigen farbige Kreise jene Tage
an, fur die ein oder mehrere Snapshots der Suchadresse
verflgbar sind. Blaue Punkte bestatigen einen erfolgrei-
chen Seitenaufruf (2xx-Code). Griine Kreise zeigen einen
Redirect (3xx-Code) beim Abruf der urspriinglichen Seite
an. Orange Kreise verweisen auf einen Client Error (4xx-
Code). Rote Kreise belegen einen Server Error (5xx-Code).
In der Gesamtschau liefert die Kalenderansicht ein erstes
Indiz fur die Verfigbarkeit von Websites.

Beim Uberfahren eines Kreises mit der Maus erscheint
ein Pop-up-Fenster, welches auf einzelne Snapshots nach
Datum und Uhrzeit verlinkt. Durch Anklicken eines Links
wird eine archivierte Webdatei (zB eine Website) aufgeru-
fen und anhand der gespeicherten Daten dargestellt.

Zu Demonstrationszwecken soll im nachsten Schritt die
alteste Version der Startseite des Hauptverbands vom
7. 12. 2004 aufgerufen und angezeigt werden (siehe Ab-
bildung 2).
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Abbildung 2: Startseite der Website des Hauptverbands (Snapshot vom 7. 12. 2004)
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Abbildung 3: ,About this Capture” liefert Informationen zu den Speicherdaten der Elemente der Website
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Der Zeitpunkt der Archivierung der angezeigten Website
ist am oberen rechten Rand des Fensters ersichtlich. An-
zumerken ist, dass der Zeitstempel (UTC) nur fir die je-
weils archivierte URL verbindlich ist.

An diesem Punkt stellt sich die Frage: Wird die gefundene
Website historisch korrekt und vollstandig angezeigt?

Im Falle einer Website, die aus einer Quelldatei und ein-
gebetteten Dateien (zB Bildern, CSS, Videos) besteht,
wurden einzelne Elemente meist zu unterschiedlichen
Zeitpunkten archiviert. Tatsachlich werden angezeigte
Website jeweils on-the-fly mit den verfliigbaren Dateien,
welche zum né&chstgelegenen Datum archiviert worden
sind, bestmdoglich zusammengestellt.®

Fir den Fall, dass ein Webelement (berhaupt noch nicht
archiviert worden ist, wird direkt auf der aktuellen Website
nach dem Element gesucht und dieses - falls vorhanden -
verwendet.

Forscher haben rausgefunden, dass etwa 38,7 % der
zusammengesetzten Websites zeitlich kohéarent sind.
Hochstens 17,9 % (ungeféhr 1 von 5) sind sowohl zeitlich
kohérent als auch zu 100 % vollstandig.®

Die Feststellung mag auf den ersten Blick beunruhigend er-
scheinen. In der Praxis hat sie sich aber als handhabbar er-
wiesen. Meist geht es bei Fragestellungen ja darum, ob bzw
welche fallrelevanten Informationen zu einem bestimmten
Zeitpunkt im Internet verdffentlicht waren oder nicht.

Genauere Informationen zum Zeitpunkt der Archivierung
einzelner Elemente kdnnen Uber die Funktion ,About this
Capture” gewonnen werden (siehe Abbildung 3).

Die Funktion listet die Zeitstempel aller Seitenelemente im
Vergleich zu Datum und Uhrzeit der Basis-URL einer Seite

auf.’® Bei der Untersuchung (Abbildung 5) wird deutlich,
dass einzelne Elemente der Website bereits Monate vor
dem Speicherdatum der angezeigten URL archiviert wor-
den sind. Andere Elemente wurden hingegen erst Tage
spater erfasst.

Es kann aber auch passieren, dass einzelne Websites
ganzlich fehlen und archivierte Seiten nicht vollstandig
sind. Archivierte Webinhalte sind besonders dann nicht
optimal aufbereitet, wenn die urspriingliche Website dy-
namische Website-Inhalte beinhaltet.

2.3. Herkunft der Archivdaten

Durch Aufruf der Collections-Ansicht erhélt man einen
Einblick in die Herkunft der einzelnen Snapshots. Ange-
zeigt werden Metadaten (wie Name und Ursprung des
Crawls, Anzahl der enthaltenen URLs und Zeitpunkt des
urspriinglichen Crawl-Vorgangs).

2.4. Vergleich von Webdokumenten

Die Ansicht ,Changes” beinhaltet ein interessantes Tool,
mit dem Anderungen im Inhalt von archivierten Websites
erkannt und angezeigt werden kdnnen.

Im Beispiel der Abbildung 4 wurde die archivierte Start-
seite vom 5. 10. 2022 mit der Version vom 3. 4. 2022 ver-
glichen. Die Anderungen werden farblich hervorgehoben,
wobei mit gelber Farbe unterlegte Elemente auf neue und
blaue Hervorhebungen auf geldschte Inhalte verweisen.

Der Autor musste leider feststellen, dass es bei einzelnen
Seitenvergleichen immer wieder zu funktionalen Proble-
men des Dienstes gekommen ist.
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2.5. Ubersicht der erfassten Webdaten

Die Ansicht ,Summary” enthalt Statistiken Uber die ge-
crawlten MIME-Types'' einer Website (wie Text, Grafik, Au-
dio, Video oder Applikation) in einem festgelegten Zeitraum.

In der Statistik der Abbildung 5 werden die Anzahl der
Erfassungsvorgange (Captures), URLs und neuen URLs
fur einzelne MIME-Typen der Website angezeigt. Die Gra-
fik zeigt eine umfangreiche Website mit Gber 100.000
erfassten Elementen pro Jahr. Interessant ist auch die
vergleichsweise groBe Anzahl neu archivierter URLs. Ein
Hinweis auf eine Website mit hdufig aktualisierten Inhal-
ten. Fir die letzten 10 Captures sind zusatzlich der Zeit-
punkt, Statuscode, MIME-Type und die DateigréBe in
Bytes verfligbar.

2.6. Dokumentation der Websitestruktur

Visuell interessant ist die ,,Site Map“-Ansicht, welche die
erfassten Seiten einer Domain nach Jahren gruppiert und
dann fir jedes Jahr eine visuelle Sitemap in Form eines ra-
dialen Baumdiagramms erstellt. Ausgehend von der Star-
seite wird in Ringsegmenten die strukturelle Tiefe einer
Website veranschaulicht. Den Mittelkreis bildet die Web-
sitedomain. Aufeinanderfolgende Ringe, die sich von der
Mitte aus bewegen, prasentieren einzelne Verzeichnisse
und Seiten der Website.

2.7. Gesamtmenge der erfassten Daten

Die Ansicht ,,URLs" liefert Informationen zur Gesamtan-
zahl der erfassten URLs einer Website und ermdglicht die
Suche nach spezifischen Webinhalten anhand von Such-
begriffen und MIME-Types.

Angezeigt werden unter anderem die Anzahl der Captures,
Duplikate und Unikate der angezeigten Webdateien. Mit
dieser Funktion kann beispielsweise erhoben werden, ob
eine Datei mit gleicher Internetadresse, aber unterschied-
lichem Inhalt archiviert wurde.

3. Aspekte der Wayback-Nutzung

3.1. Vorbemerkung

Nachfolgend werden verschiedene Aspekte des Einsatzes
der Wayback Machine bei der Befundaufnahme und Gut-
achtenserstellung erortert.

3.2. Volisténdigkeit der Websites

Die Wayback Machine sammelt nur Inhalte von 6&ffentlich
zuganglichen Websites. Es werden keine passwortge-
schitzten oder auf Formulareingaben basierende Web-
sites sowie Seiten von sicheren Servern archiviert. Zudem
kann es sein, dass Seiten aufgrund von Robots-Aus-
schliissen'? nicht archiviert oder Websites auf Antrag des
Website-Eigentiimers ausgeschlossen worden sind.

Enthalt die archivierte Website dynamische Seiten'® mit
Formularen, JavaScript und anderen Elementen, die eine
Interaktion mit dem urspriinglichen Host erfordern, kann es
sein, dass die angezeigte Archivseite die Inhalte oder Funk-
tionen der urspriinglichen Websit nicht richtig wiedergibt.

Manchmal flihrt dies dazu, dass Websites prasentiert
werden, die als solche in der Vergangenheit gar nie exis-
tiert haben. In derartigen Fallen ist der Sachverstandige
gefordert, nachweislich festzustellen, welche Folgen eine
ahistorische Rekonstruktion einer Website fiir Befund und
Gutachten hat.

3.3. Echtheit der archivierten Daten

Um die Echtheit der archivierten Daten zu bestatigen,
kann der Plattforminhaber auf Antrag eine eidesstattliche
Erklarung fur ausgedruckte Websites erstellen.'* Dabei
wird bestétigt, dass das ausgedruckte Dokument eine
echte und korrekte Kopie der archivierten Daten darstellt.

Wie bereits dargestellt, bedeutet das aber nicht, dass es
sich beim ausgedruckten Dokument um eine 100%ige
Kopie der tatsachlichen Website zum angezeigten Zeit-
punkt handeln muss.

Keys Summary For the TLD/Host/Domain
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Abbildung 5: Ubersicht
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3.4. JavaScript

JavaScript-Elemente sind oft schwer zu archivieren,
insbesondere dann, wenn sie Links generieren, ohne
dass der vollstdndige Name auf der Seite steht. Wenn
JavaScript den urspriinglichen Server kontaktieren muss,
um zu funktionieren, schlagt es auBerdem fehl, wenn es
archiviert wird."®

Falls JavaScript bei der Auswertung der archivierten In-
halte im Browser deaktiviert ist, stammen Bilder und Links
von der aktuellen Website und nicht aus dem Archiv der
Webdateien.

3.5. Einzelne Websites selbst sichern

Die Wayback Machine bietet unter https://web.archive.
org/save die Mdglichkeit, einzelne Websites flir Beweis-
mittelzwecke selbst zu sichern.

Die zu sichernde Seite wird in das Formularfeld einge-
tragen und gespeichert. Nach erfolgreicher Speicherung
steht sofort eine permanente URL als vertrauenswurdige
Referenz fur die Seite zur Verfligung. Zu beachten ist da-
bei, dass diese Methode nur eine einzelne Seite speichert,
nicht die gesamte Website.

Benutzer mit einem kostenlosen Wayback-Konto kénnen
darliber hinaus die archivierte Seite samt Screenshot in
einem eigenen Webarchive abspeichern und externe Links
(Outlinks) samt Inhalten durch die Wayback Machine ar-
chivieren lassen.'® Das dazugehdorige Protokoll wird einem
dann noch per E-Mail Gbermittelt.

3.6. Wiederherstellung von Websites

Es gibt mehrere Dienste von Drittanbietern (zB Wayback
Rebuilder'” oder Wayback Machine Downloader),”® die
anbieten, eine Website aus den gespeicherten Wayback-
Archiven neu zu erstellen. Uber die Funktionalitat und
Vollstandigkeit der wiederhergestellten Websites kann in
diesem Beitrag wegen fehlender praktischer Erfahrungen
keine Aussagen getroffen werden.

4. Zusammenfassung

Der Internetarchivierungsdienst Wayback Machine hat
sich als ein wertvolles Werkzeug zur Rekonstruktion von
geldschten oder nicht mehr verfligbaren Webinhalten er-
wiesen.

Naturlich darf man nicht erwarten, dass im Archivierungs-
dienst die Inhalte einer Website vollstandig gespeichert
sind. Die Starke des Archivs liegt in der Moéglichkeit, eine
Zeitreise in die Geschichte einer Website unternehmen
und im Idealfall gutachtensrelevante Informationen zutage
férdern zu kénnen.

Der Umstand, dass die Inhalte archivierter Websites zeit-
lich nicht immer kohérent sind, hat in der Praxis meist ge-
ringere Auswirkungen als im ersten Moment beflrchtet.
In vielen Féllen ist primar der Text auf der Website von
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Interesse flr die Befundaufnahme. Und dabei spielt die
zeitliche Kohéarenz anderer Elemente der Website keine so
entscheidende Rolle.

In Untersuchungen, bei denen Unterschiede zwischen
den Screenshots der Archivseite und den zeitlichen Eigen-
schaften eingebetteter Seitenelemente von Relevanz sind,
sollte eine differenzierte Analyse der Ursachen und Folgen
der Diskrepanzen die Aussagekraft der Feststellungen in
der Befundaufnahme erhdhen.

Von zentraler Bedeutung flr die Beweiskraft vorgelegter
Wayback-Daten ist zudem eine schlissige Darstellung
der technischen Funktionsweise des Internetarchivs samt
nachvollziehbaren Angaben zur Vollstédndigkeit und Koha-
renz der gespeicherten Internetinhalte.

Anmerkungen:

' Das Internet Archive in San Francisco ist ein gemeinnitziges
Projekt, das 1996 von Brewster Kahle gegriindet wurde und seit
2007 den offiziellen Status einer Bibliothek hat; siehe https://
de.wikipedia.org/wiki/Internet Archive.

2 OGH 28. 10. 2020. 15 Os 42/20w ua.

3 Seite https://www.epo.org/law-practice/legal-texts/html/caselaw/
2019/d/clr iii g 4 2 3.htm.

4 Mit der URL wird eine Adresse bezeichnet, die eine Ressource (zB
eine Webdatei) auf einem Server angibt.

5 Ein Webcrawler ist ein Computerprogramm, das automatisch das
World Wide Web durchsucht und die Inhalte von Websites auswer-
tet; siehe https://de.wikipedia.org/wiki/Webcrawler.

6 Siehe https://web.archive.org.

7 Ein Snapshot ist eine Darstellung der archivierten Inhalte einer
Webdatei. Dabei kann es sich um ein einzelnes Bild bzw Textdoku-
ment oder um eine ganze Website handeln.

8 Siehe https://archive.org/legal/affidavit.php.

¢ Siehe https://www.slideshare.net/ScottAinsworth/only-one-out-of-
five-archived-web-pages-existed-as-presented.

0 Siehe https://blog.archive.org/2017/10/05/wayback-machine-play
back-now-with-timestamps.

" MIME-Type oder Content-Type klassifiziert die im Internet Gbermit-
telten Daten.

2 Mit einer Robots.txt-Datei konnen Admins steuern, auf welche
Dateien Crawler auf der Website zugreifen konnen. Die Textdatei
befindet sich im Stammverzeichnis der Website und kann - falls
vorhanden - direkt abgerufen werden.

3 Als dynamische Website werden Seitendesigns bezeichnet, bei
denen nicht alle eingeblendeten Elemente (wie Texte, Bilder oder
Videos) fest in die Seite integriert sind. Stattdessen werden Web-
site-Inhalte — zB abhéangig von Benutzeraktionen, meist mittels
JavaScript — dynamisch in die Struktur der Website eingebunden.

4 Siehe: https://archive.org/legal/fag.php#aff.

5 Siehe https://help.archive.org/help/using-the-wayback-machine.

6 Siehe https://blog.archive.org/2019/10/23/the-wayback-machines-
save-page-now-is-new-and-improved.

7 Siehe https://waybackrebuilder.com.

'8 Siehe https://waybackmachinedownloader.com.
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