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1. Einleitung

Die Digitalisierung unserer Gesellschaft ist in den letzten
Jahren unaufhaltsam fortgeschritten, sodass bei einer
Vielzahl von privaten und unternehmerischen Tatigkeiten
mehr Daten denn je zur Verfligung stehen. Diese Entwick-
lung zieht sich quer durch verschiedenste Fachgruppen,
etwa Medizin (zB die elektronische Krankenakte mit der
Moglichkeit, Krankheitsmuster zu erkennen),' Verkehr und
Fahrzeugtechnik (Sensorik zur automatisierten Erfassung
des Reifendrucks, zur Auslésung der Airbags, zur Midig-
keitsiberwachung des Lenkers, Fahrunterstitzungssys-
teme bis hin zum autonomen Fahren) oder Steuer- und
Rechnungswesen (mit Unternehmensdaten, die per
Knopfdruck aus einschlagiger Verwaltungssoftware [zB
SAP oder BMD] extrahiert und analysiert werden kénnen).

Die Herausforderung ist es nun, aus der Menge an Da-
ten die wesentlichen und relevanten Informationen zu ge-
winnen, um Wissen Uber einen Sachverhalt aufzubauen
und anschlieBend Schlussfolgerungen daraus ziehen zu
kénnen. Ein Zweig der Informationstechnologie, das soge-
nannte Data-Mining, beschaftigt sich genau damit, ,,gro3e
Datenmengen nach (bisher unbekannten) Zusammenhén-
gen zu durchsuchen? Dieser Beschreibung entspricht in
vielen Aspekten das Profil eines Sachverstandigen, der
durch seine Kenntnisse und Kompetenzen einen Sachver-
halt systematisch strukturiert und methodisch aufarbeitet,
um daraus einen Befund oder ein Gutachten abzuleiten.

Eine Analogie im Téatigkeitsprofil kann — insbesondere bei
der Befundung von Rechnungslegungsdaten — bei Sach-
verstandigen und Wirtschaftsprifern festgestellt werden.
Letztere sind gemén § 268 Abs 1 iVm § 273 Abs 1 UGB
dazu verpflichtet, einen Priifbericht Uber den Jahresab-
schluss von Unternehmen zu erstellen, welcher ein Urteil
daruber enthélt, ob der zu prifende Jahresabschluss ge-
man § 222 Abs 2 iVm § 195 UGB ein moglichst getreues
Bild der Vermdgens-, Finanz- und Ertragslage widerspie-
gelt.

Die Disziplin Data-Mining ist inzwischen neben der unter-
nehmerischen Abschlussprifung auch in der 6ffentlichen

Verwaltung Osterreichs angekommen. So berichtet etwa
Hermann Madlberger, Leiter des Predictive Analytics
Competence Center im Finanzministerium, lber den Ein-
satz von Data-Mining-Methoden bei der Steuerprifung,
Lum jene 20 % der Félle zu finden, mit welchen 80 % der
Wirkung erreicht werden kénnen.®

In Anbetracht von teils riesigen Gutachten, deren Erstel-
lung sich selbst durch Beiziehung von Hilfskraften Uber
Monate oder gar Jahre erstreckt,* kdnnen Methoden des
Data-Minings, die im Zuge von Abschlussprufungen durch
Wirtschaftsprifer bereits erfolgreich eingesetzt werden,
auch fur Sachverstédndige ein wertvolles Werkzeug zur
Steigerung der Effizienz und Fokussierung auf wesentli-
che Aspekte sein.

Dies aufgreifend, beschreibt vorliegender Artikel mittels
Beispielen aus der Wirtschaftspriifung, wie Buchungs-
journale aus dem Rechnungswesen unter Verwendung
einer Data-Mining-Methode hinsichtlich Vollstandigkeit und
Plausibilitdt untersucht werden kénnen und welche Impli-
kationen daraus auf den weiteren Prozess der Prufung
entstehen.

2. Benford’s Law

Im Zuge von Jahresabschlussprifungen werden dem Wirt-
schaftsprufer eine Vielzahl an strukturierten Rechnungswe-
sensdaten (unter anderem Buchungsjournale, Debitoren-
salden, Kreditorensalden) zur Verfiigung gestellt, welche
zunéchst plausibilisiert und anschlieBend analysiert und
beurteilt werden mussen, um etwaige beabsichtigte oder
unbeabsichtigte Fehldarstellungen aufzusplren, die eine
Auswirkung auf den Jahresabschluss bzw das Prifgebiet
haben koénnen.

Dafir sind verschiedenartige Priifungshandlungen einzu-
setzen und zu kombinieren, um folgende zugrunde liegen-
de allgemeine Hypothese betreffend den Jahresabschluss
bzw das Prifgebiet zu belegen bzw zu widerlegen: ,Es
existieren keine wesentlichen Fehldarstellungen.®

* Der vorliegende Beitrag basiert auf einer Masterarbeit von Christian Reischl zum Thema ,Einsatz analytischer und statistischer Verfahren und
Methoden im Rahmen der Jahresabschlussprifung® unter Betreuung durch Ingo Feinerer an der Fachhochschule Wiener Neustadt.
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Bevor die verfugbaren Daten dafiir Detailanalysen und ver-
tiefenden Auswertungen zugefihrt werden, ist zu Beginn
deren Vollstandigkeit und Plausibilitdt zu beurteilen. Dabei
zahlt die Analyse der Ubereinstimmung der Ziffernvertei-
lung einer Datenmenge, welche aus numerischen Einzel-
werten (wie beispielsweise Kosten, Umséatzen oder Salden
von Buchungssatzen) besteht, mit jener des Benford'schen
Gesetzes bereits zum Standardwerkzeug von Abschluss-
prufern und Steuerfahndern.

Die Wurzeln des Benfordschen Gesetzes liegen im Jahr
1881, als der amerikanische Mathematiker und Astrologe
Simon Newcomb eine Variation des Abnutzungsgrades bei
Logarithmustafeln feststellte, wobei dieser bei jenen mit
hoéheren fihrenden Ziffern abnahm, was darauf schlieBen
lasst, dass Tafeln mit niedrigen fihrenden Ziffern haufiger
benutzt wurden.

Diese Entdeckung wurde erst 1938 vom Amerikaner Frank
Benford aufgegriffen und seither als Benfordsches Gesetz
tituliert. Im Zuge seiner Untersuchungen stellte Benford
fest, dass die fuhrenden Ziffern unterschiedlichster Da-
tenmengen stets der gleichen Verteilung folgten, die sich
durch folgende logarithmische Funktion verdeutlichen
lasst. Dabei wird die Wahrscheinlichkeit p des Auftretens
der Ziffern 1 bis 9 (dargestellt durch die Variable d) an ers-
ter Stelle einer Zahl ermittelt:®

p(d)=|og1o(1+%J

Durch die Dissertation von Mark Nigrini aus dem Jahr
1993 erfolgte die erste bedeutende Anwendung des
Benford'schen Gesetzes auf Finanz- und Steuerdaten.
Nigrini folgerte, dass wenn die Ziffernverteilung derartiger
Datenmengen nicht dem Benford'schen Gesetz entspricht,
ein erhdhtes Risiko flr beabsichtige oder unbeabsichtig-
te Fehldarstellungen vorliegt und somit weitere Prufungs-
handlungen zur Verringerung des Risikos bzw zur Uber-
prifung des Sachverhalts einzusetzen sind.

Um nun die zuvor genannte allgemeine Hypothese zu be-
legen bzw zu widerlegen, ist beim Einsatz von Prifungs-
handlungen basierend auf dem Benford'schen Gesetz
zunachst folgende spezifische Hypothese zu beurteilen:
»Die zu priifenden Datenséatze folgen der Benford-Vertei-
lung.”

Abbildung 1 zeigt auszugsweise die jeweiligen, nach dem
Benford'schen Gesetz zu erwartenden Wahrscheinlichkei-
ten in Prozent, gegen welche im Rahmen der Prufungs-
handlungen die tatsachlichen Haufigkeiten des Auftretens
verglichen werden.

Um jedoch eine valide Analyse auf Ubereinstimmung der
Ziffernverteilung der zu prifenden Datenmenge mit je-
nen der laut dem Benfordschen Gesetz zu erwartenden
Haufigkeiten durchfiihren zu kénnen, muss das Datenset
dafiir bestimmte Eigenschaften aufweisen. So ist es we-
sentlich, dass die einzelnen Datensétze die gleiche GréRe
beschreiben und derselben Einheit sind. Einschrdnkungen
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des Wertebereichs, die zur Folge haben, dass bestimmte
Ziffern nicht an fihrender Stelle vorkommen kénnen, ge-
nauso wie die Verwendung von synthetischen Zahlenwer-
ten (wie beispielsweise Kundennummern) schlieBen eine
ordnungsgemaBe Anwendung der Analyse aus.®

Zudem stellen zusétzlich einsetzbare Signifikanztests
(wie der Chi-Quadrat-Test, der Kolmogorov-Smirnov-Test
oder die mean absolute deviation) Analysen dar, welche
Aussagen darlber ermoglichen, ob bei der sich aus dem
Datenset ergebenden Verteilung Uberhaupt eine dem
Benford'schen Gesetz entsprechende Distribution zu er-
warten ist.

Wie folgende Anwendungsfélle, basierend auf aus der Pra-
xis stammenden Datenséatzen, zeigen, kann die Analyse
der Ziffernverteilung geméan dem Benford'schen Gesetz
als vorgelagerter Plausibilititscheck eingesetzt werden,
um ein erstes Verstdndnis hinsichtlich der zu analysie-
renden Datenmenge zu erlangen. Die Praxis zeigt, dass
derartige Auswertungen hauptsachlich als Startpunkt flr
detaillierte Untersuchungen verwendet werden und nicht
dazu, um abschlieBend eine Aussage zur allgemeinen Hy-
pothese auf Abwesenheit von wesentlichen Fehldarstel-
lungen zu treffen.

3. Anwendung

Im Zuge von heutigen Abschlussprifungen wird das
Benford'sche Gesetz haufig im Rahmen des gemas In-
ternational Standard on Auditing 240 (,Die Verantwortung
des Abschlusspriifers bei dolosen Handlungen), Rz 32,°
vorgeschriebenen journal-entry testing eingesetzt, um vor-
wiegend Buchungsjournale auf das Vorhandensein dolo-
ser Handlungen zu untersuchen sowie um daraus Aussa-
gen hinsichtlich der allgemeinen Hypothese bezlglich der
Existenz von beabsichtigten oder unbeabsichtigten Fehl-
darstellungen ableiten zu kénnen.

Ziffer 1. Stelle Ziffer 1.und 2. Stelle
0 10 0,04139
1 0.30103 11 0,03779
2 0.17609 12 0,03476
3 0.12494 13 0,03218
4 0.09691 14 0,02996
5 0.07918 15 0,02803
6 0.06695 16 0,02633
7 0.05799 17 0,02482
8 0.05115 18 0,02348
9 0.04576 19 0,02228

Abbildung 1: Verteilung der flihrenden Ziffer nach dem
Benford'schen Gesetz (in Prozent)
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Abbildung 2: First-digit-Benford-Analyse

Zunachst wird dabei die Verteilung der ersten fihrenden
Ziffer (first digit) betrachtet. Diese liefert initiale, Gberblicks-
maBige Aussagen Uber die auftretenden Haufigkeiten, auf
Basis derer Einsatz und Umfang weiterer detaillierterer Be-
trachtungen abgeschétzt werden kénnen. Die Praxis zeigt,
dass vorwiegend Journalbuchungen eines kompletten Ge-
schéftsjahres als Datenbasis verwendet werden, wobei es
durchaus auch mdéglich und zieldienlich sein kann, Jour-
nalbuchungen zB je Quartal einer Analyse zu unterziehen
und die jeweiligen Ergebnisse auch hinsichtlich deren zeit-
lichen Verdnderung zu untersuchen.

Wie in Abbildung 2 deutlich erkennbar ist, weif3t die unter-
suchte Grundgesamtheit eine erhebliche Abweichung von
den erwarteten Werten nach dem Benford'schen Gesetz
bei der fihrenden Ziffer 2 auf und widerspricht damit der
speziellen Hypothese auf Konformitat mit der Benford-Ver-
teilung. Dennoch kann ohne weitere Untersuchungen nicht
auf die Anwesenheit von dolosen Handlungen geschlos-
sen werden, genauso wie trotz einer hohen Ubereinstim-
mung mit der erwarteten Verteilung nicht deren Abwesen-
heit abschlieBend festgestellt werden kann.™

Somit wird die Analyse der Haufigkeitsverteilung auf die
fihrenden zwei Ziffern (first two digits) ausgeweitet, um
jene Betrage genauer zu identifizieren, welche zur Abwei-
chung von der erwarteten Verteilung gefuhrt haben. Me-
thodisch wird dabei dieselbe, oben beschriebene Funktion
wie bei der First-digit-Analyse eingesetzt, wobei die Va-
riable d nun die Werte von 10 bis 99 annimmt. Aufgrund
dieser detaillierteren Betrachtung erfordert die First-two-
digits-Analyse eine gréBere Anzahl an Datenséatzen in der
Grundgesamtheit, um valide Aussagen zu ermdglichen.
Hinsichtlich der Mindestanzahl an Datenséatzen, welche
fir den Einsatz der Benford-Verteilung vorhanden sein
mussen, herrscht sowohl in der Literatur als auch in der
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Praxis Uneinigkeit. Grundsatzlich besteht bei Anwendung
auf Datenbasen mit wenigen Datensatzen verstarkt das
Risiko, dass falsche positive Ergebnisse entstehen, die auf
dolose Handlungen schlieBen lassen wurden, ohne dass
derartige Vorkommnisse die Datenbasis tatsachlich beein-
flussten.™

Abbildung 3 zeigt die Ergebnisse der First-two-digits-Ana-
lyse, ausgefuhrt auf dieselbe Datenbasis wie die First-digit-
Analyse. Dabei ist im dargestellten Ziffernbereich von 20
bis 29 vor allem bei der Ziffernkombination 25 eine wesent-
liche Abweichung vom Benford'schen Gesetz zu erkennen.
Bevor jedoch auf das Vorliegen moéglicher Malversationen
geschlossen werden kann, ist zun&chst zu Uberprifen, ob
diese Abweichung aufgrund der gewdhnlichen Geschéfts-
tatigkeit des Unternehmens bedingt ist.

Derartige betriebsbedingte Auspragungen kdnnen hau-
fig auf bestimmte Preismodelle wie beispielsweise bei in
groBer Anzahl verkaufter Einheitsprodukte an viele unter-
schiedliche Kunden (zB Zeitungsabos) oder auf gleich-
bleibende Warenpreise bei automatisierten Warenentnah-
mebuchungen zurlickgefihrt werden. Somit erméglichen
es diese Prifungshandlungen, auch das Verstandnis des
Abschlussprifers bezlglich der Geschéaftstatigkeit des
Unternehmens bzw der daraus abgeleiteten Erwartungs-
werte hinsichtlich der Implikationen auf das Benford'sche
Gesetz zu validieren. Ob signifikante Abweichungen durch
eine Analyse der Ziffernverteilung erkannt werden kén-
nen, hangt zudem auch wesentlich von der eingesetzten
Buchungssystematik ab, kann somit von Unternehmen zu
Unternehmen unterschiedlich sein und bedarf jeweils einer
individuellen Beurteilung.

Durch wesentliche Abweichungen aufgrund der Ge-
schéaftstatigkeit besteht jedoch die Gefahr, dass Malver-
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Abbildung 3: First-two-digits-Benford-Analyse (Ziffernbereich 20 bis 29)

Abbildung 4: First-digit-Benford-Analyse zur Priifung von Freigabegrenzen

sationen in kleinerem Umfang nicht erkannt werden und
falschlich die allgemeine Hypothese auf Freiheit von we-
sentlichen Fehldarstellungen bestatigt wird. Um dem ent-
gegenzuwirken, kann es durchaus als legitim angesehen
werden, bestimmte Geschéftsfille aus der Grundgesamt-
heit auszuschlieBen. Sofern sich zB die Charakteristik der
Verbuchung von Zeitungsabos genau bestimmen l&sst und
alle entsprechenden Datenséatze derart identifiziert werden
kénnen, ermdglicht dies eine Bereinigung der Grundge-
samtheit, unter der Voraussetzung, dass danach noch eine
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genigend groBBe Anzahl an Datensétzen fir die Durchfih-
rung der Analyse zur Verflgung steht. Nach erfolgter Be-
reinigung kann die Auswertung wiederholt und erneut auf
unerwartete Abweichungen untersucht werden.

Beispielsweise eignen sich derartige Detailanalysen als
Prufungshandlung im Zusammenhang mit Freigabegren-
zen. Erste Indizien fir mdgliche Umgehungsversuche,
und somit einer Nichteinhaltung des Vieraugenprinzips
kdnnen durch den Einsatz von Auswertungen mittels des
Benfordschen Gesetzes aufgezeigt werden. Vorausset-
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zung daflr ist, dass derartige Grenzen im Unternehmen
eingerichtet sind und dem Prufer bezlglich deren betrag-
lichen Héhe und Anwendungsbereich Informationen vor-
liegen. AnschlieBend sind vor allem jene Ziffernbereiche
genauer zu betrachten, welche direkt unterhalb der Frei-
gabegrenze liegen. Wird diese zB mit € 7.000,— angenom-
men, lassen sich — wie in Abbildung 4 bei der fihrenden
Ziffern 6 ersichtlich — Abweichungen von den erwarteten
Werten nach dem Benfordschen Gesetz erkennen. Dies
stellt den Startpunkt flr erweiterte, spezifische Analysen
des dadurch eingegrenzten Bereichs dar, zB indem die da-
raus resultierenden Buchungen auf das Vorliegen weiterer
Muster (wie gleicher Erfasser, ungewdhnliche Buchungs-
zeiten oder ahnliche Buchungstexte) untersucht werden.

4. Schlussfolgerungen

Der vorliegende Artikel verdeutlicht, dass obwohl in Li-
teratur und Praxis zum Teil kontrovers diskutiert, das
Benford'sche Gesetz auf aus Rechnungslegungssystemen
stammenden Datenmengen angewendet werden kann und
darauf basierende Prufungshandlungen es ermdglichen,
einerseits zu Beginn von Prifungsprozessen die Datenba-
sis hinsichtlich Vollstandigkeit und Plausibilitéat zu bewerten
und andererseits auch gezielt nach dem Vorliegen von do-
losen Handlungen zu suchen. Dazu fihrt Nigrini aus, zu-
nachst das spezifische Risikopotenzial des zu prifenden
Unternehmens hinsichtlich Malversationen sowie deren
mogliche Auswirkungen auf die zu erwartende Ziffernver-
teilung zu erheben, um anschlieBend auf dessen Basis ge-
zielte Untersuchungen mittels Prufungshandlungen unter
Anwendung des Benfordschen Gesetzes durchzufthren.?

Immer gréBer werdende Datenmengen sowie ein zuneh-
mender Honorardruck veranlassen neben Wirtschaftspri-
fern auch Sachverstandige, sich verstarkt Methoden des
Data-Minings zu bedienen. Dadurch werden bestehende
Arbeitsablaufe digitalisiert, die einmal implementiert und
eingerichtet aufgrund ihrer Wiederverwendbarkeit zu er-
heblichen Effizienzsteigerungen und zur Fokussierung auf
wesentliche Auffalligkeiten fhren.

Des Weiteren zeigen die oben angefihrten Anwendungs-
falle, dass der erfolgreiche Einsatz derartiger Analysen
interdisziplindrer Arbeitsgruppen bzw Expertenteams be-
darf, welche sich aus Sachverstandigen der Informatik
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sowie Sachverstandigen der jeweils zu begutachtenden
Doméne zusammensetzen. Somit zeichnet sich unabhéan-
gig davon, ob Analysen zB im Bereich der Medizin, des
Verkehrs und der Fahrzeugtechnik oder bei Steuer- und
Rechnungswesensdaten eingesetzt werden, Data-Mining
als Querschnittsmaterie aus, um Zusammenhénge zu
erkennen und daraus Schlussfolgerungen zu ziehen. Die
davon umfassten Methoden dienen als Hilfsmittel zur Ent-
scheidungsvorbereitung, die abschlieBende fachliche Wiir-
digung obliegt jedoch stets dem verantwortlichen Gutach-
ter bzw Abschlussprifer.
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